Datenschutz:

Ein Leitfaden flr
Einzelpersonen und
Familiens

Schiitzen Sie lhre Online-Informationen und lhren digi-
talen FuBabdruck. .
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O1.
Grundlagen des
Datenschutzes




Im digitalen Zeitalter ist der Datenschutz zu ei-
nem unscheinbaren Hauptdarsteller geworden.
Er ist die geheimnisvolle Gestalt, die hinter
jeder gesendeten E-Mail, jeder getdtigten Tran-
saktion und jeder besuchten Website lauert.
Dennoch ist vielen der Datenschutz fremd und

wird nicht selten lGibersehen, bis es zu spdt ist.

Beim Datenschutz geht es darum, lhre per-
sonenbezogenen Daten sicher unter Verschluss
zu halten. Unternehmen, Regierungen und Cy-
berkriminelle sind aus verschiedenen Griinden
auf der Suche nach diesen Daten. Aus diesem
Grund ist es wichtig zu wissen, wie man Daten
schiitzt. Glicklicherweise gibt lhnen dieses
umfassende E-Book zum Datenschutz die In-
formationen an die Hand, die Sie benétigen, um
die Kontrolle tiber lhren digitalen FuBabdruck zu

erlangen.

Was ist Datenschutz?

Datenschutz ist die Kontrolle, die eine Person oder ein Unternehmen Uber ihre

bzw. seine gespeicherten oder erfassten sensiblen Daten hat. Er umfasst die

Fahigkeit zu bestimmen, wer Zugriff auf diese Daten hat, wie sie verwendet

werden und welche Sicherheitsvorkehrungen getroffen werden, um sie vor un-

befugtem Zugriff zu schitzen.

Personenbezogene Daten im Zusammen-

hang mit dem Datenschutz enthalten sensible
Informationen wie Namen, Adressen, So-
zialversicherungsnummern und Finanzdaten.
Sie erstrecken sich zudem auf weniger offen-
sichtliche personenbezogene Daten wie den
Browserverlauf, Standortdaten, IP-Adressen und
Online-Einkdufe. Dariiber hinaus kénnen sie
biometrische Daten, Daten aus Patientenakten
und Angaben zur Beschdftigung umfassen.

Das Konzept des Datenschutzes geht auf die

Anfdange der Computertechnik zuriick, als per-

sonenbezogene Daten flr verschiedene Zwecke
elektronisch gespeichert wurden. Mit der Aus-
weitung der digitalen Landschaft haben auch
die Bedenken um Datenmissbrauch und Daten-

schutzverletzungen rapide zugenommen.

Durch die Entwicklung der sozialen Medien
wurden diese Bedenken noch verstarkt. Da Nu-
tzer personenbezogene Daten auf Plattformen
wie Facebook und Twitter bereitwillig veréffen-
tlichen, hat die Menge der erzeugten Daten ein
noch nie dagewesenes Ausmafl angenommen.



Warum Datenschutz wichtig ist

Angesichts des rasanten technologischen Fortschritts ist der Datenschutz und Schutz der Privatsphdre
nicht mehr nur eine Option, sondern ein Muss. Der Datenschutz hdngt davon ab, dass Einzelpersonen
die Moglichkeit haben, die Kontrolle Uber ihren digitalen FuBabdruck zu Gbernehmen.

Jedes Mal, wenn wir uns mit dem Internet verbinden, erzeugen wir eine groBe Menge an Daten. Von
einfachen Likes in sozialen Medien bis hin zu unseren Einkaufsgewohnheiten zeichnen diese scheinbar

harmlosen Daten ein lebendiges Portrat von uns.

Wenn diese privaten Daten in die falschen Hdnde geraten, kann das Folgen haben wie:

Identitdtsdiebstahl

Persénliche Daten kénnten in die
falschen Hande geraten, was zu Iden-
titadtsbetrug fihren konnte, bei dem
Einzelpersonen mit unbefugten Tran-
saktionen oder kriminellen Aktivitaten
in ihremm Namen konfrontiert werden

kénnten.

Finanzbetrug

Mit dem Zugriff auf sensible Finanzdat-
en kénnten Cyberkriminelle betrligeri-
sche Transaktionen durchfihren, die zu
schweren finanziellen Verlusten fihren.

Vertrauensverlust

Unternehmen kénnten das Vertrauen
ihrer Kunden verlieren, was sich auf die
Kundentreue auswirkt und zu Geschaft-

seinbuBen fuhrt.

Rechtliche Auswirkungen

Bei Nichteinhaltung der Daten-
schutzgesetze und -vorschriften drohen
Unternehmen hohe Geldstrafen und
rechtliche Schritte, die ihren Ruf und

ihre Finanzen schadigen kdénnen.

Zunahme der
Cyberkriminalitdat

Das Risiko von Cyberangriffen kénnte
steigen, da immer mehr wertvolle Daten
fir Hacker leicht zugdnglich sind.

Verlust der Privatsphdre
Ohne Datenschutz kédnnte unser Privat-
leben zu einem offenen Buch werden,

das fir jeden einsehbar ist.

Manipulation und Ausbeutung
Daten kénnten dazu verwendet werden,
Verhalten und Entscheidungen zu ma-

nipulieren, oft ohne das Wissen oder die

Zustimmung von Einzelpersonen




Datenschutz, Privatheit von Daten und Datensicherheit

im Vergleich

Datenschutz, Privatheit von Daten und Datensicherheit sind drei miteinander verwobene und doch un-
terschiedliche Konzepte in der Welt der digitalen Daten.

DAS DACH DES DATENSCHUTZES

Datenschutz Datensicherheit
@ DerExperte flr

©® Legt Richtlinien fest, wi d
egt riehtiinien Fest, wie un Datenschutztechnik

warum personenbezogene Daten
erhoben werden

Wendet digitale
SchutzmalRnahmen an, z. B.
Firewalls und Verschlisselung

® Stellt sichgr, dass die Verwendung von
Daten in Ubereinstimmung mit der
Zustimmung der Personen und dem
beabsichtigten Zweck erfolgt

® Ziel ist es, das Vertrauen der
Nutzer zu erhalten

@ Schitzt vor
Datenschutzverletzungen und
Cyber-Bedrohungen

Datenschutz
® Setzt Standards daflr, wie personenbezogene Daten gesammelt und verwendet werden
® Schitzt Informationen vor unberechtigtem Zugriff, Verlust oder Missbrauch
® Schafft Vertrauen zwischen Einzelpersonen und den Organisationen, die mit ihren Daten

umgehen

Datenschutz, Privatheit von Daten und Datensicherheit sind aufeinander abgestimmt. Jedes Konzept
hat seine eigene Rolle, aber zusammen schaffen sie eine sichere digitale Umgebung.
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02.

Personenbezogene
und sensible per-
sonenbezogene Daten




Auf dem weitreichenden Gebiet des Datenschutzes ist es von entscheidender Bedeutung, den
Unterschied zwischen personenbezogenen und sensiblen personenbezogenen Daten fir die Ein-
haltung rechtlicher Vorschriften, das Risikomanagement und ethische Uberlegungen zu kennen.
Dies dient als Grundlage fir den Umgang mit Daten, als Leitfaden fir SicherheitsmaBnahmen
und trdgt dazu bei, den potenziellen Schaden fiir Einzelpersonen zu minimieren, wenn Daten
kompromittiert sind.

In diesem Abschnitt werden die verschiedenen Ebenen der Datenklassifizierung aufgeschliisselt
und es wird erldutert, wie Sie die intimsten Details lhrer digitalen Identitat schiitzen kénnen.

Was sind personenbezogene Daten?

Personenbezogene Daten, oft auch personenbezogene Informationen genannt, sind alle Informationen,
die zur Identifizierung einer bestimmten Person verwendet werden kénnen. Sie umfassen ein breites
Spektrum von Daten, die mit einer bestimmten Person in Verbindung gebracht werden kénnen. Je nach
Kontext kdnnen sie Namen, Adressen, Telefonnummern usw. enthalten.




Wie konnen Sie die Kontrolle liber lhre personenbezo-
genen Daten ubernehmen?

Damit Sie wirklich die Kontrolle Gber Ihre personenbezogenen Daten haben, missen Sie unbedingt
proaktive MaBBnahmen ergreifen, die Ihre Online-Privatsphdre und -Sicherheit verbessern. Im Folgenden

finden Sie einige wichtige Tipps, die Sie im Hinterkopf behalten sollten.

Halten Sie lhre Prédsenz in den
sozialen Medien in Grenzen
Uberprifen Sie Ihre Privatsphdre-Ein-
stellungen auf Social-Media-Plat-
tformen und passen Sie sie an, um
festzulegen, wer |hre Beitrdge und

personlichen Informationen sehen kann.

Denken Sie nach, bevor Sie
etwas posten

Bevor Sie personenbezogene Daten
online verdffentlichen, sollten Sie die
maoglichen Folgen bedenken und tber-
legen, ob die Veréffentlichung dieser

Informationen notwendig ist.

Lesen Sie die Datenschutz-
richtlinien

Nehmen Sie sich die Zeit, die Daten-
schutzrichtlinien der von Ihnen genutz-
ten Websites und Apps zu lesen und zu
verstehen, damit Sie wissen, wie |lhre
Daten erfasst, gespeichert und weit-
ergegeben werden.

Lehnen Sie die Datener-
fassung ab

Lehnen Sie die Datenerfassung ab,
wann immer dies moglich ist, und
wdahlen Sie Dienste, die nur die wichtig-
sten Informationen abfragen.

Was sind sensible personenbezogene Daten?

Sensible personenbezogene Daten bilden eine Kategorie personenbezogener Daten, die als kritischer
angesehen werden und ein hdheres Maf3 an Schutz erfordern. Sie enthalten Details, deren Offenlegung

zu schwerwiegenden Folgen wie Identitdtsdiebstahl, Cyberstalking oder Diskriminierung fihren kénnte.




Wie konnen Sie die Kontrolle iiber Ihre sensiblen per-

sonenbezogenen Daten libernehmen?

Heutzutage ist es wichtiger denn je, die Kontrolle Gber Ihre sensiblen personenbezogenen Daten zu ha-

ben. Angesichts der zunehmenden Anzahl an Datenschutzverletzungen und anderen Cyberbedrohun-

gen ist es unerldsslich, proaktive MaBnahmen zum Schutz dieser wertvollen Daten zu ergreifen.

Reichen Sie als betroffene Person
einen Antrag auf Auskunft liber

personenbezogene Daten ein

* Sie sollten Ihre Rechte kennen: Under the
General Data Protection Regulation (GDPR),
you have the right to ask an organization

whether or not it is processing your data.

e Ersuchen Sie Auskunft liber lhre Daten: Mit
einem Antrag auf Auskunft Uber lhre Daten
kénnen Sie Auskunft Uber lhre gespeicherten
Daten erhalten und deren Verwendung nach-
vollziehen.

+ Beantragen Sie die Berichtigung lhrer Daten:

Beantragen Sie die Berichtigung unrichtiger
Daten oder deren Léschung. Unternehmen
muissen lhrem Antrag gemdan DSGVO inner-
halb eines Kalendermonats und gemdf dem
California Consumer Privacy Act (CCPA)

innerhalb von 45 Tagen nachkommen.

Verwenden Sie die Links ,,Meine
personenbezogenen Daten nicht

verkaufen oder weitergeben®

« Uberpriifen Sie die Websites von Unterneh-
men: Achten Sie auf erweiterte Optionen
wie ,Meine personenbezogenen Daten nicht
verkaufen oder weitergeben” im Rahmen des
California Privacy Rights Act (CPRA) auf den
Homepages und Seiten mit Datenschutz-
richtlinien von Unternehmen.

¢ Lehnen Sie Folgendes ab: Den Verkauf oder
die Weitergabe |hrer personenbezogenen
oder sensiblen Daten an Dritte. Unternehmen
sind gesetzlich verpflichtet, Ihrem Antrag
nachzukommen

Lehnen Sie die Datenerfassung auf
Websites oder in Browsern ab

Fiihren Sie eine Online-Suche durch: Fihren
Sie eine Online-Suche nach Ihrem Namen
durch, um Datenbroker-Websites wie Radaris,
Pipl, Spokeo und Whitepages zu finden, die
Ilhre Informationen auflisten.

Beantragen Sie die Léschung lhrer Daten:
Besuchen Sie die Seiten dieser Plattformen,
auf denen Sie die Datenerfassung ablehnen
kénnen, oder senden Sie eine E-Mail-Anfrage,
um |hre Daten |6schen zu lassen.

Nutzen Sie Ressourcen: Nutzen Sie Ressou-
rcen wie Privacy Rights Clearinghouse fir ein
umfassendes Verzeichnis von Websites und
deren Optionen zum Ablehnen der Datener-
fassung.

Uberpriifung Sie die Datenschutzrichtlinien:
Uberprifen Sie die Datenschutzrichtlinien
Ilhrer Finanzinstitute, um die Weitergabe von
Daten an Datenbroker zu unterbinden.
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03.
Verstandnis von Dat-
enschutzverletzungen




Wahrscheinlich haben Sie schon von massiven Datenschutzverletzungen bei Unternehmen ge-
hort und sich gefragt: ,\Wie konnte das passieren?” oder ,Was wdre, wenn ich betroffen gewesen
wdre?“ Eine Datenschutzverletzung kann bedngstigend sein und auch schwerwiegende Folgen
wie Zahlungskartenbetrug oder sogar Identitéatsdiebstahl nach sich ziehen.

Im Folgenden erfahren Sie mehr dariiber, wie sich Datenschutzverletzungen auf Sie auswirken
kénnen, wie sie entstehen und wie man sie verhindern kann.

Was ist eine Datenschutzverletzung?

Eine Datenschutzverletzung ist ein Sicherheitsvorfall, bei dem private, vertrauliche oder sensible Dat-
en von jemandem unbefugt offengelegt oder gestohlen werden. Die Grinde dafir sind vielfdltig und
reichen von menschlichem Versagen bis hin zu bésartigen Angriffen und die Folgen kénnen verheerend
sein. Jeder ist dem Risiko einer Datenschutzverletzung ausgesetzt, insbesondere wenn seine Konten
nicht geschitzt sind.




Datenschutzverletzungen kénnen zu Folgendem fiihren:

Gestohlenen Anmeldeinformationen Zahlungskartenbetrug

Beispiel: Hacker haben sich unbefugten Beispiel: Ein Cyberangriff auf das

Zugriff auf eine Datenbank mit den Be- Zahlungsverarbeitungssystem eines

nutzernamen und Passwortern der Nutzer Online-Handlers hat zum Diebstahl von

einer Social-Media-Plattform verschafft, Kreditkartendaten der Kunden gefihrt,

was zu einer weitreichenden Ubernahme . L . L
i die dann fur nicht autorisierte Einkdufe
von Konten und dem Missbrauch per-

sonenbezogener Daten geflhrt hat. verwendet wurden.

Wie kommt es dazu?

Datenschutzverletzungen kénnen in die Kat-
egorie der Cyberkriminalitat fallen, wenn sie
boswillig erfolgen, aber sie kénnen auch durch
einen unbeabsichtigten Fehler einer Person mit

Identitatsdiebstahl

Beispiel: Ein Cyberkrimineller hat ges-
tohlene personenbezogene Daten wie So-
zialversicherungsnummern und Adressen autorisiertem Zugriff auf die Daten entstehen.
verwendet, um in betrligerischer Absicht

Darlehen und Kreditkarten im Namen der Zu den Ursachen von Datenschutzverletzungen

Opfer zu beantragen, was zu finanziellen gehdren:
Schdden und identitdtsbezogenen Prob-
lemen gefihrt hat. Boswillige Zugehérige

Personen mit Zugriff auf die Datenbank
missbrauchen ihre Zugriffsrechte ab-
sichtlich, um sensible Daten zu stehlen
Kompromittierten Vermégenswerten oder weiterzugeben.

Beispiel: Malware hat das Netzwerk eines

Boswillige AuBenstehende

Ein AuBenstehender des Unternehmens

Unternehmens infiziert und Angreifern
ermoglicht, die Kontrolle Uber kritische
Systeme und sensible Daten zu Gber- greift eine Datenbank durch Phishing,
nehmen, was zu einer Unterbrechung des Malware, Gber Schwachstellen oder De-
Betriebs und zu erheblichen finanziellen nial-of-Service-Angriffe (DoS) an.
Verlusten gefuhrt hat.

Versehen seitens Zugehoriger

Personen mit Zugriffsberechtigung legen

aufgrund von Fehlern oder mangelnden

Zugriff auf Konten durch Dritte SicherheitsmaBnahmen versehentlich

Beispiel: Bei einem Anbieter von Daten offen. Technisch gesehen handelt

Cloud-Diensten ist es zu einer Dat- es sich zwar um ein Datenleck, da es

enschutzverletzung gekommen, die es sich um einen internen Fehler handelt,

unbefugten Dritten ermdglicht hat, auf
sensible Dateien und Informationen
seiner Kunden zuzugreifen, was zu poten-
ziellen Datenlecks und Verletzungen der
Privatsphdre gefuhrt hat.

doch es hat fir die Betroffenen diesel-
ben Folgen und das Unternehmen muss
moglicherweise auch mit rechtlichen

Konsequenzen rechnen.



Phasen einer Datenschutzverletzung

Im Gegensatz zu dem, was Sie sich vielleicht vorstellen, sieht eine boswillige Datenschutzverletzung
weniger danach aus, dass sich jemand komplett in Schwarz gekleidet mit einem Flash-Laufwerk in ein
Gebdude schleicht, sondern eher danach, dass Personen an einem entfernten Ort darUber nachdenken,

wie sie sich in eine Datenbank hacken kénnen.

Doch nicht jede Datenschutzverletzung erfolgt béswillig. Einige sind auf menschliches Versagen oder

Fahrlassigkeit zurlickzufihren, aber darauf gehen wir im ndchsten Abschnitt ndher ein.

Im Folgenden werden die drei Phasen einer vorsdtzlichen Datenschutzverletzung beschrieben.

X
o Nachforschungen

Der Angreifer lernt das
Unternehmen kennen und findet
Schwachstellen

e Angriff

Der Angreifer greift auf die
Datenbank zu

e Datenextraktion

Angreifer findet und kopiert die
Daten




1. Recherche

Zu Beginn einer Datenschutzverletzung wéhlt
ein Angreifer ein Ziel aus — in der Regel ein
Unternehmen oder eine Organisation mit Zugriff
auf persdnliche Daten — und recherchiert, wie er
in die Datenbank des Opfers eindringen kann.

Der Angreifer erfasst Details wie Mitarbeiterin-
formationen, Finanzdaten und Daten zu Sicher-
heitsbudgets. Er macht zudem Schwachstellen
wie schwache Passworter, veraltete Software
oder ungeschuitzte Netzwerkverbindungen aus-
findig.

2. Angriff

Der Angreifer kann nun mit den Erkenntnissen
aus seiner Recherche das Datensystem angreif-
en. Im Folgenden werden einige gdngige Metho-
den vorgestellt, mit denen sich Angreifer Zugriff
auf Unternehmenssysteme oder -netzwerke
verschaffen:

¢ Gestohlene Anmeldeinformationen:
Sie konnen kompromittierte Benutzernamen
und Passwoérter Uber das Dark Web, Phishing,
Brute-Force-Angriffe oder sogar physischen
Diebstahl von Gerdten erfassen, um sich als
legitime Benutzer auszugeben und Zugriff

auf Systeme zu erhalten.

¢ Phishing-E-Mails
Angreifer verwenden auch personenbezogene
Daten aus ihren Recherchen, z. B. Berufsbe-
zeichnungen oder Namen von Kollegen, um
ihre Opfer dazu zu bringen, Anmeldeinforma-
tionen anzugeben oder auf einen schdadlichen
Link zu klicken, Gber den Malware auf ihren

Computer heruntergeladen wird.

e Malware
Hacker verwenden bésartige Software, um
heimlich den Computer oder das Netzwerk
eines Opfers zu infizieren und die Kontrolle

darUber zu Ubernehmen, um Daten zu stehlen.
e Ausnutzung von Schwachstellen

Der Angreifer macht sich Schwachstellen wie

schwache Passworter, Fehlkonfigurationen

oder nicht gepatchte Systeme im Computer-

system eines Unternehmens zunutze, um sich

Zugriff zu verschaffen.

» Denial-of-Service-Angriffe (DoS)
Bei derartigen Angriffen wird eine Website mit
Ubermdpigem gefdlschten Datenverkehr iber-
flutet, bis sie fur tatsdchliche Benutzer nicht
mehr erreichbar ist. Sie lenken von anderen
Sicherheitsliicken ab, so dass Angreifer Daten-
schutzverletzungen durchfiihren konnen.

3. Daten extrahieren

Sobald sich die Angreifer Zugriff auf das
System oder Netzwerk des Opfers verschafft
haben, kdnnen sie wertvolle oder sensible Daten
ausfindig machen und extrahieren, darunter per-
sonenbezogene Daten, Finanzdaten oder andere

Daten, die sie im Dark Web verkaufen kénnen.

Die extrahierten Daten werden dann auf die
eigenen Server der Angreifer kopiert oder Uber-
tragen, wo sie die Kontrolle dariiber haben und
sie nutzen kénnen. Oft wei3 ein Unternehmen
erst dann, dass seine Daten gestohlen wurden,
wenn ein Dritter, z. B. Strafverfolgungsbehdrden,
Dienstanbieter oder Kunden, die Sicherheitsver-

letzung meldet.
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O4.
Schutz lhrer Person
und lhrer Daten




Es gibt einige einfache Méglichkeiten, um online sicher zu bleiben. Panda Dome bietet einen

Schutzplan fiir jeden Lebensstil, damit Sie unbesorgt surfen kénnen.

Netzwerksicherheit

Die Netzwerksicherheit umfasst die Umsetzung
von MaBnahmen zum Schutz von Computer-
netzwerken vor unbefugtem Zugriff, Cyberan-
griffen und Datenschutzverletzungen. Dazu
gehéren die Sicherung der Netzwerkinfrastruk-
tur, die Uberwochung des Datenverkehrs und die
Implementierung robuster Verschlisselungspro-
tokolle.

Verwenden Sie 6ffentliche
WLANSs auf sichere Weise

Seien Sie vorsichtig, wenn Sie sich mit
offentlichen WLANSs verbinden, um un-
befugten Zugriff auf sensible Daten zu
verhindern.

Verwenden Sie ein VPN
Verbessern Sie den Online-Datenschutz
und die Online-Sicherheit, indem Sie
den Internetverkehr beim Zugriff auf
offentliche Netze verschlisseln.

Installieren Sie eine Firewall
Implementieren Sie eine Barriere gegen
unbefugten Zugriff auf |hr Netzwerk, um
eine zusdtzliche Sicherheitsstufe gegen
Cyberbedrohungen zu schaffen.

Authentifizierung und Zu-
griffskontrolle

Authentifizierung und Zugriffskontrolle sind
wesentliche Komponenten des Datenschutzes,
die sicherstellen, dass nur autorisierte Personen
oder Systeme auf sensible Daten oder Ressou-
rcen zugreifen kénnen. Durch diese MaBBnahmen
werden die ldentitat der Benutzer Gberpriaft und
Beschrankungen ihrer Aktionen innerhalb eines
Netzwerks oder Systems durchgesetzt.

Widhlen Sie sichere und einzigartige Pass-
worter

Erhohen Sie die Kontosicherheit, indem Sie
komplexe Passworter erstellen, die fur jedes
Konto einzigartig sind, um das Risiko von

unbefugtem Zugriff zu verringern.

Richten Sie eine Zwei-Faktor-Authentifi-
zierung ein

Flugen Sie eine zusdtzliche Sicherheitsstufe
hinzu, indem Sie neben dem Passwort eine
zweite Form der Authentifizierung verlangen,
z. B. einen Code, der an ein vertrauenswdtirdig-

es Gerdt gesendet wird.

Uberwachen Sie Kontoinformationen
Uberpriifen Sie regelmdBig die Kontoak-
tivitdten, um verddchtiges Verhalten oder
unbefugte Zugriffsversuche zu erkennen.
Melden Sie verddchtige Aktivitdten oder
unbefugte Zugriffsversuche unverziglich den

zustdndigen Behorden oder Dienstanbietern.

Geben Sie niemals Codes weiter, die Sie per
SMS oder E-Mail erhalten haben

Vermeiden Sie die Weitergabe von Verifi-
zierungscodes, die Sie per SMS oder E-Mail
erhalten haben, da diese von Angreifern ab-
gefangen werden kdnnten, die versuchen, sich
unbefugt Zugriff zu verschaffen.



Haufige E-Mail-
Betriigereien

Datenschutz und -wiederherstellung

Es gibt Haftbefehle gegen Ihren Namen

Sie wurden gehackt oder ausspioniert

Es gibt Diebstdhle oder Probleme mit der Postzustellung
lhr Konto wurde deaktiviert

lhre Bankdaten wurden gestohlen

Datenschutz und -wiederherstellung beziehen sich auf die Strategien und Technologien, die zum

Schutz und zur Wiederherstellung von Daten im Falle von versehentlicher Léschung, Beschddigung

oder Cyberangriffen eingesetzt werden. Dazu gehért die Implementierung von Datensicherungslésun-

gen, Verschlisselung und Disaster-Recovery-Planen, um die Integritdt und Verflgbarkeit der Daten zu

gewdhrleisten.

Sichern Sie lhre Daten

Schitzen Sie sich vor Datenverlusten durch
Cyberangriffe oder Hardwareausfdlle,
indem Sie regelmdfig Sicherungskopien
wichtiger Dateien und Dokumente erstellen.

Installieren Sie eine Viren-
schutz-Software

Schitzen Sie sich vor Malware und
anderen Cyberbedrohungen, indem

Sie eine seridse Virenschutz-Software
installieren, die bésartige Software
erkennt und von lhren Gerdten entfernt.

malicious software from your devices.
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Allgemeines Wissen zur Cybersicherheit

Es ist wichtig, gangige Anzeichen fur Hackerangriffe zu kennen, damit Sie so schnell wie moglich
MaBnahmen ergreifen und Ihre Konten wiederherstellen kdnnen.

Hier sind einige Warnzeichen, die darauf hinweisen, dass Sie Opfer eines Hackerangriffs geworden
sein kénnten:

* Die Internetnutzung eines Gerats steigt erheblich an

» Die Betriebsgeschwindigkeit eines Gerdts verlangsamt sich

» Der Akku entlddt sich schnell und ohne Erkldarung

» Sie erhalten unbefugte Aufforderungen, Passwérter zu dndern

* Neue Software oder Anwendungen werden automatisch heruntergeladen
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In diesem Abschnitt beantworten wir einige hdufig gestellte Fragen zum Datenschutz

Was ist der Zweck eines Datenschutzgesetzes?

Zweck eines Datenschutzgesetzes ist es, die personenbezogenen Daten von Personen zu schtzen,

indem es die Erhebung, Verarbeitung und Speicherung dieser Daten regelt und so Transparenz und Dat-

enschutz férdert.

Woas sind die 4 Arten des Datenschutzes?

Die vier Arten des Datenschutzes entsprechen verschiedenen Zugriffs- und Sensibilitdtsstufen:

Schutz 6ffentlicher Daten
Bezieht sich auf Informationen, die fur
die Offentlichkeit bestimmt sind, z. B.
allgemeine Kontaktinformationen eines
Unternehmens, und erfordert im Allge-
meinen keinen hohen Datenschutz.

Schutz von Daten nur fiir in-
terne Zwecke

Bezieht sich auf Daten, die nur innerhalb
eines Unternehmens zugdnglich sind,
und erfordert in der Regel Sicherhe-
itsvorkehrungen, um einen unbefugten
Zugriff durch AuBenstehende zu verhin-
dern.

Schutz vertraulicher Daten
Bezieht sich auf sensible Informationen,
die verstdrkte DatenschutzmaBnahmen
erfordern, um den Zugriff auf autori-
sierte Personen innerhalb eines Un-

ternehmens zu beschranken.

Schutz geheimer Daten

Bezieht sich auf hochsensible Daten,
die strengen Datenschutzkontrollen
unterliegen und oft besondere Zugriffs-
und Bearbeitungsberechtigungen er-
fordern, um das Risiko einer unbefugten
Offenlegung oder eines Missbrauchs zu

minimieren.

Was versteht man unter personenbezogenen Daten?

Personenbezogene Daten, auch bekannt als Angaben zur Identitdt umfassen alle Daten, anhand derer

eine Person personlich identifiziert werden kann. Dazu gehoéren grundlegende Identitdtsangaben wie

Name und Geburtsdatum, Kontaktinformationen wie E-Mail-Adressen und Telefonnummern, Finanz-

daten wie Kreditkartennummern und sensible Informationen wie Daten aus Patientenakten.




